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Zalecenie GIODO

> GIODO dokumencie ,Proponowany wykaz rodzajow przetwarzania,
dla ktorych wymagane jest przeprowadzenie oceny skutkow dla
ochrony danych” wskazano, ze monitorowanie danych dotyczacych
zdrowia pacjentow uzasadnia przeprowadzenie procedury DPIA

> Zalecenie przeprowadzenia oceny ryzyka dla przetwarzania danych
skierowane jest do podmiotow prowadzgcych badania kliniczne, a
zatem zarowno do osrodkow (publicznych szpitali | prywatnych
osrodkow badan klinicznych) jak i do firm CRO oraz spoétek corek
koncernéw farmaceutycznych (dziatajgcych jako CRO).

> W niektorych przypadkach uzasadnione bedzie wykonanie procedury
DPIA przez sponsorow na poziomie europejskim i objecie w czesci
te] oceny takze operacji przetwarzania danych osobowych w Polsce.




Jakie dane osobowe przetwarzane sg w badaniach klinicznych?

> dane osobowe uczestnikéw badania klinicznego

> dane osobowe cztonkdéw zespotu badawczego

> dane osobowe 0sOb zgtaszajgcych zdarzenia niepozadane (realizacja art.
37zi37aa pr. farm.)




Dane osobowe uczestnikow

> Przetwarzane dane osobowe Uczestnika podlegajg zakodowaniu przez badacza w osrodku
badawczym i sponsor otrzymuje od badacza wytgcznie informacje medyczne dotyczace
Uczestnika badania rozpoznawanego tylko po kodzie.

> Badacz nie przekazuje sponsorowi badan klinicznych danych osobowych Uczestnikow ani nie
przekazuje klucza do kodéw nadanych Uczestnikom.

> Sponsor wysyta do osSrodka badawczego monitoréw w celu sprawdzenia poprawnosci zapisow
w elektronicznej dokumentacji badania (CRF) z dokumentami Zzrédtowymi (np. dokumentacja
medyczng)

> Monitor ma dostep do danych osobowych Uczestnika, ktore wynikajg z jego dokumentac;ji
medycznej. Monitor nie utrwala danych osobowych Uczestnikdw ani nie tworzy na ich
podstawie bazy danych.

> Sponsor, za wyjatkiem monitora, ma dostep wytgcznie do danych medycznych zebranych w
trakcie badania klinicznego

> (Odkodowania uczestnika badan klinicznych moze dokona¢, na polecenie sponsora, wyfgcznie
badacz, ktory dysponuje kluczem. Odkodowania uczestnika badania klinicznego nie moze
dokonac samodzielnie sponsor, ktdry nie dysponuje kluczem do kodow.
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Koncepcje przetwarzania danych osobowych Uczestnika

> Sponsor, osrodek | badacz sg samodzielnych administratorami
danych osobowych Uczestnika

> Sponsor nie przetwarza danych osobowych  Uczestnika,
administratorem jest wytacznie Badacz i Osrodek

> Sponsor, Osrodek 1 Badacz sg wspotadministratorami danych
osobowych Uczestnika

> Sponsor jest administratorem danych osobowych Uczestnika, a
Osrodek i Badacz procesorami

> Sponsor | Osrodek sg administratorami danych osobowych
Uczestnikow, a badacz jest procesorem Sponsora
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Dane osobowe uczestnikdw badania klinicznego

> Osrodek przetwarza dane gtéwnie w celu rozliczenia kosztéw prowadzenia

badania klinicznego — rozdzielenia kosztéw miedzy Swiadczenia
gwarantowane pokrywane przez NFZ i inne swiadczenia pokrywane przez
sponsora

> Badacz przetwarza w celu prowadzenia badania, na zlecenie i w zakresie
okreslonym przez sponsora




Dane osobowe uczestnikéw badania klinicznego

> Badanie kliniczne jest badaniem naukowym w rozumieniu art. 89 RODO

motyw 161: Do celdw wyrazenia zgody na udziat w badaniach naukowych podczas préb
klinicznych zastosowanie powinny mieé¢ stosowne przepisy rozporzadzenia Parlamentu
Europejskiego i Rady (UE) nr 536/2014

> RODO dopuszcza przetwarzanie danych szczegélnych (danych wrazliwych o stanie zdrowia):
> do celéw badan naukowych (art. 9 ust. 2 pkt. j)

> jest niezbedne ze wzgledow zwigzanych z interesem publicznym w dziedzinie zdrowia
publicznego takich jak zapewnienie wysokich standardéw jakosci i bezpieczenstwa opieki
zdrowotnej oraz produktéw leczniczych lub wyrobdw medycznych (art. 9 ust. 2 pkt. i)

> W konsekwencji: nie potrzebna jest zgoda Uczestnika na przetwarzanie
danych osobowych w badaniu klinicznym
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Dane osobowe Uczestnikow
— zgoda na przetwarzanie danych osobowych

> a jak wyglada to zagadnienie w prawie polskim?

> § 7 pkt. 13 rozp o DPK - przed uzyskaniem $wiadomej zgody badacz
przekazuje uczestnikowi informacje o koniecznosci wyrazenia zgody na
przetwarzanie danych osobowych uczestnika badania klinicznego
zwigzanych z jego udziatem w badaniu klinicznym

> § 3 ust. 2 pkt. 9 i ust. 3 pkt. 10 rozp. w sprawie o wzoréw dokumentoéw -
do wniosku do Prezesa Urzedu i KB dotgcza sie wzor formularza zgody na
przetwarzanie danych osobowych uczestnika badania klinicznego
zwigzanych z jego udziatem w badaniu klinicznym

> Uzasadniona nowelizacji ww. aktow prawnych w celu dostosowania do
RODO




Dane osobowe uczestnikéw badania klinicznego

> Badanie kliniczne jest badaniem naukowym w rozumieniu art. 89 RODO

> Art. 89 — panstwo cztonkowskie moze przewidzie¢ wyjatki od realizacji praw, o ktérych mowa
w art. 15 (prawo dostepu), 16 (prawo sprostowania), 18 (ograniczenie przetwarzania) i 21
(sprzeciw).

> Sponsor nie ma dostepu do listy odkodowujgcej kody uczestnikdw, co utrudnia lub
uniemozliwia wykonanie obowigzkéw:

prawa do dostepu,
prawa sprostowania,

A\

usuniecia,
prawa do przenoszenia danych,
prawa do wyrazenia sprzeciwu,

YVVYVYY

zgdania ograniczenia przetwarzania danych
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Dane osobowe Uczestnika

> Szeroka zgoda dla badan naukowych poniewaz czesto uzycie w przysztosci
danych nie jest znane w chwili zbierania zgody

motyw 33: W momencie zbierania danych czesto nie da sie w petni zidentyfikowad celu
przetwarzania danych osobowych na potrzeby badan naukowych. Dlatego osoby, ktorych dane
dotyczg, powinny madc wyrazi¢ zgode na niektére obszary badan naukowych, o ile badania te sg
zgodne z uznanymi normami etycznymi w zakresie badan naukowych. Osoby, ktorych dane
dotyczg, powinny mac wyrazi¢ zgode tylko na niektdre obszary badan lub elementy projektéw
badawczych, o ile umozliwia to zamierzony cel

> Uczestnik powinien mie¢ mozliwos¢ wyboru ,,obszarow naukowych” lub ,czesc¢
projektu”
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Dane osobowe Uczestnika

> RODO pozwala na uzycie danych osobowych w badaniach naukowych w celach
innych niz zostaty zebrane

> art. 5.1.b - naukowcy moga uzywac legalnie zebranych danych w innym celu, przy
zachowaniu zasad bezpieczenstwa danych

Dane osobowe muszg byc¢ zbierane w konkretnych, wyraznych i prawnie uzasadnionych
celach i nieprzetwarzane dalej w sposéb niezgodny z tymi celami; dalsze przetwarzanie
do celdw archiwalnych w interesie publicznym, do celdw badanin naukowych lub
historycznych lub do celéw statystycznych nie jest uznawane w mysl art. 89 ust. 1 za
niezgodne z pierwotnymi celami (,,ograniczenie celu”)




Dane osobowe Uczestnika

» Zgody uzyskane dotychczas powinny pozosta¢ wazne po zastosowaniu RODO

» motyw 161: Do celdw wyrazenia zgody na udziat w badaniach naukowych podczas préb
klinicznych zastosowanie powinny mie¢ stosowne przepisy rozporzgdzenia Parlamentu
Europejskiego i Rady (UE) nr 536/2014

» motyw 171: Przetwarzanie, ktdre w dniu rozpoczecia stosowania niniejszego rozporzadzenia
juz sie toczy, powinno w terminie dwoch lat od wejscia RODO w zycie zosta¢ dostosowane do
jego przepisow. Jezeli przetwarzanie ma za podstawe zgode w mysl dyrektywy 95/46/WE,
osoba, ktorej dane dotyczg, nie musi ponownie wyrazaé zgody, jezeli pierwotny sposdb jej
wyrazenia odpowiada warunkom RODO; dzieki temu administrator moze kontynuowac
przetwarzanie po terminie rozpoczecia stosowania RODO.
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Dane osobowe Uczestnika

wyjatki dla badan naukowych:

» W razie zbierania danych nie od osoby, ktérej dane dotyczg - nie stosuje sie
obowigzku informacyjnego, gdy udzielenie takich informacji okazuje sie niemozliwe
lub wymagatoby niewspdtmiernie duzego wysitku; w szczegodlnosci w przypadku
przetwarzania do celow archiwalnych w interesie publicznym, do celéw badan
naukowych

» Prawo do bycia zapomnianym - nie stosuje sie w zakresie w jakim przetwarzanie
jest niezbedne do celéw badan naukowych

» prawo do sprzeciwu - ograniczone, gdy przetwarzanie jest niezbedne do wykonania

zadania realizowanego w interesie publicznym
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Dane osobowe cztonkow zespotu badawczego

» Zbierane sg dane zwykte
» Zachowanie zasady minimalizacji danych i ograniczenia przechowania danych

Problemy:
>Zbieranie CV cztonkdéw zespotu badawczego przed podpisaniem umoéw

>\Wysytanie danych osobowych cztonkéw zespotu badawczego do sponsora, takze do
panstw trzecich

>dokonywanie ptatnosci bez zawierania umoéw
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Dane osobowe cztonkow zespotu badawczego

Mozliwe rozwigzania:

>Przetwarzanie w celu wykonania umowy

>Uzyskanie stosownych zgdd i wykonanie obowigzku informacyjnego

Wysytanie danych do panstw cztonkowskich i tych, ktére wskazane sg w decyzji Komisji
— nie wymaga dodatkowych mechanizmow legalizacji transferu danych osobowych

Wysytanie danych do panstw trzecich — wymaga zastosowania dodatkowych
mechanizmoéw legalizacji transferu
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dane osobowe 0sbb zgtaszajgcych zdarzenia niepozgdane

> Dane zbierane na podstawie prawa - (realizacja art. 37z i 37aa pr. farm.)

> Dane o stanie zdrowia Uczestnikdw oraz dane osdéb zgtaszajgcych (dane
zwykte)

> Transfer do Sponsora, czasami do krajow trzecich:

> decyzja Komisji Europejskiej stwierdzajgca odpowiedni poziom
ochrony (m.in. Argentyna, Kanada, lzrael, Szwajcaria)

> zabezpieczenia wskazane w art. 46-47 RODO (wigzace reguty
postepowania, standardowe klauzule, zatwierdzone kodeksy
postepowania)

> wyjatki wskazane w art. 49 RODO (zgoda, wykonanie umowy, wazny

interes spoteczny)
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Prezentacja przygotowana na zlecenie
POLCRO

piotr.ziecik@zflegal.pl

/FlLegal Ziecik, Mitowska i Partnerzy
ul. Pytlasinskiego11/1, 00-777 Warszawa
www.zflegal.pl
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